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Resolucion Nro. EPCPT-EPV-2020-0134-R
Quito, D.M., 20 de octubre de 2020

EMPRESA PUBLICA CASA PARA TODOS EP

RESOLUCION ADMINISTRATIVA No. EPCPT-2020-294

CONSIDERANDO:

Que, el articulo 229 de la Constitucién de la Republica del Ecuador define como servidores piiblicos a todas las
personas que en cualquier forma o a cualquier titulo trabajen, presten servicios o ejerzan un cargo, funcion o
dignidad dentro del sector piiblico, y sefiala que sus derechos son irrenunciables;

Que, la Ley Orgénica de Empresas Publicas, en el articulo 3, establece que: “Las empresas publicas se rigen
por los siguientes principios:

1. Contribuir en forma sostenida al desarrollo humano y buen vivir de la poblacion ecuatoriana;

2. Promover el desarrollo sustentable, integral, descentralizado y desconcentrado del Estado, y de las
actividades econémicas asumidas por éste.

3. Actuar con eficiencia, racionalidad, rentabilidad y control social en la exploracion, explotacion e
industrializacion de los recursos naturales renovables y no renovables y en la comercializacion de sus
productos derivados, preservando el ambiente;

4. Propiciar la obligatoriedad, generalidad, uniformidad, eficiencia, universalidad, accesibilidad, regularidad,
calidad, continuidad, seguridad, precios equitativos y responsabilidad en la prestacion de los servicios
publicos;

5. Precautelar que los costos socio-ambientales se integren a los costos de produccion;

6. Preservar y controlar la propiedad estatal y la actividad empresarial piiblica”.

Que, el articulo 10 de la Ley Orgdnica de Empresas Publicas, establece que: “La o el Gerente General de la
empresa publica serd designado por el Directorio, de fuera de su seno. Ejercerd la representacion legal,
judicial y extrajudicial de la empresa y serd en consecuencia el responsable de la gestion empresarial,
administrativa, econémica, financiera, comercial, técnica y operativa. (...)”;

Que, el articulo 11 del mismo cuerpo legal prescribe que: “El Gerente General, como responsable de la
administracion y gestion de la empresa publica, tendrd los siguientes deberes y atribuciones: (...) 4.
Administrar la empresa piublica, velar por su eficiencia empresarial; (...) 8. Aprobar y modificar los
reglamentos internos que requiera la empresa, excepto el seiialado en el numeral 8 del articulo 9 de esta Ley;

()%

Que, el articulo 9 y el literal a), numeral 1) del articulo 77 de la Ley Orgénica de la Contraloria General del
Estado dispone como responsabilidad de la mdxima autoridad de cada organismo del sector piiblico, el
establecimiento de politicas, métodos y procedimientos de control interno para salvaguardar sus recursos;

Que, el literal e) del articulo 77 de la norma ibidem dispone que las mdximas autoridades de las instituciones
del Estado son responsables de los actos, contratos, o resoluciones emanados de su autoridad y establece para
éstas, entre otras atribuciones y obligaciones especificas la de: “e) Dictar los correspondientes reglamentos y
demds normas secundarias necesarias para el eficiente, efectivo y economico funcionamiento de sus
instituciones (...)".

Que, mediante Decreto Ejecutivo No. 622 de 17 de marzo de 2015 publicado en el Registro Oficial No. 474 de
7 de abril de 2015, se crea la Empresa Publica Nacional de Hébitat y Vivienda EP, como una persona juridica de
derecho publico, con patrimonio propio, dotada de autonomia presupuestaria, financiera, econdmica,
administrativa, operativa y de gestiéon, acorde con los objetivos establecidos en el Sistema Nacional
Descentralizada de Planificacion Participativa y disposiciones de la Ley Orgédnica de Empresas Publicas y dicho
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decreto ejecutivo;

Que, mediante Decreto Ejecutivo 976 se reformé el Decreto Ejecutivo No. 622, en lo referente al objeto de la
Empresa, estableciendo que: “(...) La Empresa Publica Nacional de Hdbitat y Vivienda EP tiene por objeto
elaborar e implementar programas, planes y proyectos referidos a la mejora del hdbitat y el acceso a la
vivienda, desarrollo de infraestructura hotelera con sujecion al Plan Nacional de Desarrollo, las politicas
nacionales sectoriales y las instrumentos de planificacion empresarial que le son propios. (...)”;

Que, mediante Decreto Ejecutivo Nro. 11, del 25 de mayo de 2017, publicado en el segundo suplemento del
Registro Oficial ndimero 16 del 16 de junio del 2017 se modificé la denominacién de la Empresa Piblica de
Habitat y Vivienda EP a Empresa Publica “ Casa para Todos” EP y se le encarga la ejecucién del Programa
“Casa para Todos”, bajo la coordinacién del Ministerio de Desarrollo Urbano y Vivienda y como un
componente de la Misién Toda una Vida.

Que, mediante Decreto Ejecutivo Nro. 101, se reemplaza el articulo 8 del Decreto Ejecutivo Nro. 11 de 25 de
mayo de 2017, por el siguiente: “Modifiquese la denominacion de la Empresa Piiblica de Vivienda EP a
Empresa Piblica “Casa para Todos” EP. Encdrguese de la ejecucion del Programa “Casa para Todos” y
como un componente de la Mision “Toda una Vida”, a la Empresa Piiblica “Casa para Todos” EP y a la
Empresa Piiblica de Desarrollo Estratégico Ecuador Estratégico EP”

Que, mediante Acuerdo Nro 025-2019de 20 de Septiembre de 2019 el MINISTERIO DE
TELECOMUNICACIONES Y DE LA SOCIEDAD DE LA INFORMACION, expide el Esquema Gubernamental
de Seguridad de la Informacion -EGSI-, el cual es de implementacion obligatoria en las instituciones de la
Administracion Publica Central, Institucional y que dependen de la Funcion Ejecutiva

Que, mediante memorando Nro. EPCPT-EPV-2020-0021-M de 23 de enero de 2020, la maxima autoridad,
designa el Comité de Seguridad de la Informacion.

Que, con Resoluciéon DIR-EPCPT-0034-2020 de 21 de julio de 2020, el Directorio de la Empresa Publica Casa
Para Todos, resolvio designar al Arq. Edison Gregorio Antonio Mordn Acufia como Gerente General
Subrogante;

Que, es necesario implementar las regulaciones existentes, a fin de dar mayor seguridad juridica dentro de la
institucién y adoptar un "proceso de gestion de seguridad de la informacién"; orientado a mantener la
integridad, disponibilidad y confidencialidad de la informacién.

En ejercicio de las atribuciones que le confiere la Ley Orgédnica de Empresas Publicas y el Estatuto del Régimen
Juridico de la Funcién Ejecutiva:

RESUELVE:

Expedir la POLITICA GENERAL DE SEGURIDAD DEL INFORMA CION

Articulo 1.- Beneficiarios.- La presente politica serd de estricto cumplimiento para los profesionales y
servidores que de alguna manera presten servicios con la Empresa, con el fin de garantizar y resguardar la
informacién a cargo de la EPCPT.

La Empresa Publica Casa Para Todos EP, a través de la presente considera a la informacién como un activo de
alto valor institucional, por lo cual debe seguir pardmetros adecuados para garantizar la seguridad de la
informacién confidencial, critica, y sensible sea en medio (fisico o digital) en el que se encuentre.
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Los pardmetros minimos con los que se definird el "Sistema de Gestion de Seguridad de la Informacién", seran:
confidencialidad, disponibilidad, e integridad; adicionalmente serdn considerados pardmetros de autenticidad,
trazabilidad, etc.

Articulo 2.- Objeto.- Establecer los lineamientos, sobre los cuales se desarrollard el Sistema de Gestion de la
Informacién, con el fin de garantizar la confidencialidad, disponibilidad e integridad de la informacién de los
activos de informacién definiendo el uso de la normativa legal vigente; asi como, la aplicacién de normas y
buenas practicas especializadas en seguridad de la informacion.

Articulo 3.- Alcance.- Estd politica, se aplicard a todos los servidores y funcionarios de la Empresa Pidblica
Casa Para Todos EP a nivel nacional, asi como a las entidades externas y ciudadania en general que maneje o
acceda a informacion critica o sensible de la institucién.

Articulo 4.- Vigencia.- La presente politica entrard en vigencia, una vez sea aprobada mediante resolucion
administrativa. La revision y actualizacion por parte del Comité de Seguridad de la Informacién serd al menos

cada 12 meses, salvo en los casos que amerite una revision anticipada.

Articulo 5.- Glosario de términos y definiciones.- Para efectos de esta politica el glosario de términos y
definiciones utilizadas, serd el siguiente:

a. Activo de informacién: Es todo activo de alta validez para la Empresa que maneja informacién critica o
sensible.

b. Autenticidad: Propiedad de que una entidad es lo que afirma ser.

c. Confiabilidad: Es la garantia de que la informacién es la apropiada para la administracion de la entidad,
ejecucion de transacciones y para el cumplimiento de sus obligaciones.

d. Confidencialidad: Propiedad de que la Informacién no estd disponible o divulgada a individuos, entidades o
procesos no autorizados.

e. Custodio de informacion: Personas o grupos de personas que administran, controlan la informacidn,
distribuyen informacion, estos proveen los controles fisicos y 16gicos, administran los accesos a los usuarios de
informacion, basados en lo especificado por el propietario de Informacién.

f. Disponibilidad: Propiedad de estar accesible y utilizable bajo demanda de una entidad autorizada.

g. GAP Analysis (Analisis de madurez}: El gap anilisis es un servicio que permite identificar la distancia
(brecha) existente en la institucion frente a las buenas pricticas y normas en temas de seguridad de la
informacion.

h. Hardening: Es el proceso de asegurar un sistema mediante la reduccién de vulnerabilidades en el mismo.

i. Informacion: Grupo de datos procesados, supervisados, ordenados y estructurados con un sentido o
mensaje, que puede ser utilizado para generar un conocimiento.

j- Informacion critica: Informacién indispensable para la operacion de la institucion.

k. Informacién sensible: Informacién cuyo contenido debe ser tnicamente conocida por las personas
autorizadas.

1. Integridad: La propiedad de salvaguardar la exactitud y completitud de los activos.

m. Propietario de informacién: Los propietarios de informacién, pueden ser una persona o grupo de personas,
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que generan o tienen bajo su custodia activos de informacion, determinan la clasificacion, etiquetado y
manipulacién; autorizan el acceso y los controles necesarios a implementar por parte de los custodios sobre
dichos activos de informacion.

n. Responsables de la aplicacion de los procesos institucionales: Se refiere a las méximas autoridades
representantes de los procesos institucionales.

0. Usuarios de informacién: Personas o grupos de personas, que acceden o administran  informacién, para los
fines que fueron autorizados determinados por el propietario de informacién. Por tal motivo, el usuario de
deberd cumplir con todas las directrices de seguridad de la informacién.

Articulo. 6.- Compromisos y principios-. La Empresa Piblica Casa Para Todos EP, los servidores y
funcionarios en general, y el personal externo que presta servicios a la institucion, adquieren los compromisos y
principios que rigen la implementacién del Sistema de Gestioén de Seguridad de la Informacién, teniendo como
fin el precautelar la seguridad de la informacion propia y de terceros, obtenida directa o indirectamente como
parte de su gestion y actividades institucionales.

Articulo 7.- Politica General de Seguridad de la Informacion.- La Empresa Piblica Casa Para Todos EP a
través de las Gerencias y Direcciones, deberda cumplir lo siguiente:

a. Establecer lineamientos para la identificacién y levantamiento de sus activos de informacién critica.

b. Determinar los objetivos del Sistema de Gestion de Seguridad de la informacién alineados a su Planificacién
Estratégica Institucional, asi como los requerimientos y necesidades del contexto interno y externo.

c. Preservar y mantener la confidencialidad, integridad y disponibilidad de sus activos de informacién criticos,
gestionando adecuadamente los riesgos productos de las diferentes amenazas y la correcta identificacion de sus
vulnerabilidades.

d. Establecer, implementar, mantener y mejorar el Sistema de Gestién de Seguridad de la Informacion,
considerando un marco adecuado de gestion de riesgos.

e. Reconocer y mantener el cumplimiento de los requerimientos dispuestos por leyes, reglamentos, normas,
relacionados a la Seguridad de la Informacion.

f. Definir los lineamientos para clasificar y etiquetar adecuadamente los activos de informacion.

g. Mantener la informacién critica y sensible, que no esté clasificada con cardcter de confidencial hasta su
etiquetado formal. Dicho tratamiento debera ser establecido en un proceso o procedimiento de clasificacion de
la informacidn que por su extension no se incluye en el presente documento.

h. Disponer la no divulgacién y reproduccion, de informacion catalogada como confidencial y/o restringida sin
la autorizacién explicita para dicho efecto.

i. Disponer la propiedad de la Empresa Piblica Casa Para Todos EP sobre la informacién que gestiona o genera
por la ejecucién propia de sus actividades.

j. Disponer que la propiedad de la informacién considerard como tal a las patentes, técnicas, modelos,
invenciones, metodologias, conocimiento y experiencia, procesos, algoritmos, programas, ejecutables, disefios,
informacién financiera, informacién de evaluaciones y estudios, etc.; asi como la informacién, productos,
servicios resultantes de consultorias y proyectos desarrollados para la institucién por parte de proveedores o
consultores, entre otros.

k. Mantener la implementaciéon de controles fisicos de acceso a personal autorizado donde se administre
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informacion critica o sensible.

1. Incluir acuerdos de confidencialidad en los contratos con terceros (proveedores, consultoras, etc.) que prestan
servicios, asi como de todos los servidores y funcionarios de la institucion.

m. Definir y delegar los roles y responsabilidades, sobre los activos de informacion criticos considerandose para
el efecto la designacion de propietarios, custodios y usuarios de informacion por parte de los responsables de la

aplicacién de los procesos institucionales.

n. Definir o delegar las funciones y responsabilidades a un comité competente como 6rgano rector del proceso
de seguridad de la informacidn.

0. Definir la inclusién de acuerdos de intercambios de informacién, en los que se incluyan los lineamientos, asi
como los acuerdos o cldusulas de confidencialidad, firmado a su vez por las maximas autoridades de las partes

involucradas en procesos de intercambio de informacion.

p. Establecer métricas y lineamientos para la medicién de la eficacia del Sistema de Gestién de Seguridad de la
informacion, asi como la gestién adecuada de los riesgos en dicha materia.

q. Fomentar una cultura organizacional en temas de seguridad de la informacién, a través de planes de
capacitacion y concientizacion.

r. Definir los roles y responsabilidades del personal frente a la seguridad de la informacion.
Articulo 8.- Organizacion Interna de Seguridad de la Informacién.- Para el cumplimiento de lo previsto en
esta resolucion, se han definido los siguientes roles y responsabilidades como parte de la gestion de Seguridad

de la Informacion:

1. Comité de Seguridad de la Informacion..- Para el cumplimiento de lo previsto en esta resolucién el Comité
de Seguridad de la Informacién tendrdn a su cargo entre otras las siguientes funciones:

i. Revisar y aprobar la Politica General de Seguridad de la Informacion.
ii.Fomentar el compromiso de la Empresa en temas de seguridad de la informacion.

iii. Definir y aprobar la estructura de la seguridad de la informacidn, los roles y responsabilidades del personal
involucrado en seguridad de la informacion.

iv. Conocer, definir y aprobar los marcos de referencia, normas, metodologias, politicas, etc.

v. Determinar y aprobar el alcance e implementacion del Sistema de Gestion de Seguridad de la Informacion de
la EPCPT.

vi. Conocer y aprobar la Metodologia de Gestién de Riesgos de Seguridad de la Informacion; definir y delegar
los equipos responsables del andlisis y cdlculo de matriz de riesgos de seguridad de la informacion.

vii. Determinar el rango de impacto econdrmico a causa del riesgo, que estaria dispuesto a correr la Empresa por
temas de seguridad de la informacion.

viii. Analizar y aprobar la informaciéon obtenida de la evaluacién del GAP Anilisis de Seguridad de la
Informacidn, asi como de otras fuentes que permitan determinar el estado de madurez y las decisiones a tomar
en temas de seguridad de la informacion.

ix. Analizar y aprobar los proyectos orientados a la reduccion de brechas de seguridad de la informacidn, asi
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como los costos y recursos necesarios para su implementacion.

x. Velar por el estricto cumplimiento de las normas, politicas, procesos y procedimientos definidos en temas de
seguridad de la informacion.

xi. Conocer y aprobar las mallas curriculares de los eventos de capacitacion y concientizacién dirigidos a los
servidores de la institucién en materia de seguridad de la informacién.

xii. Las responsabilidades determinadas en la conformacién del comité, asi como las demds inherentes a las
atribuciones propias en temas de seguridad de la informacién que determine la normativa legal vigente.

xiii. Delegar a un responsable del proceso de seguridad de la informacién, quien hard las funciones del Oficial
de Seguridad de la Informacion.

2. Experto en Seguridad de la Informacién - Oficial de Seguridad de la Informacion.- El Comité de
Seguridad de la Informacion delegara un responsable del proceso de seguridad de la informacion, siendo

sus principales funciones las siguientes:

i. Elaborar, actualizar y proponer al Comité de Seguridad de la Informacién la Politica General de Seguridad de
la Informacion, para su aprobacion.

ii. Elaborar y ejecutar el Plan de comunicacién de los beneficios de la Seguridad de la Informacién a nivel
nacional.

iii. Mantener actualizado el inventario general de activos de Informacion.

iv. Elaborar, actualizar y difundir las normas, politicas, metodologias, y demds documentos de seguridad de la
informacion, alineados a las normas, reglamentos internos y leyes vigentes.

v. Establecer, implementar, mantener y mejorar el Sistema de Gestiéon de Seguridad de la Informacion,
considerando un marco adecuado de gestion de riesgos, conforme el alcance definido en esta politica

vi. Supervisar que las decisiones tomadas por el Comité de Seguridad de la Informacidn, sean ejecutadas por las
partes involucradas.

vii. Coordinar las actividades de levantamiento del GAP Anadlisis de Seguridad de la Informacién.
viii. Coordinar el levantamiento de los activos de informacion y su clasificacion.

ix. Coordinar la inclusién de temas de Seguridad de la Informacidn en la implementacion del Plan Estratégico y
de Negocios.

x. Diseflar y supervisar los niveles de implementacién del Sistema de Gestion de Seguridad de la Informacion,
asf como dar seguimiento a las acciones preventivas y correctivas.

xi. Promover proyectos orientados a reducir las brechas de seguridad de la informacion institucional.

xii. Asesorar a las dreas o partes involucradas en el levantamiento e identificacién de riesgos de seguridad de la
informacion, asi como la coordinacién en la generacion de planes de tratamiento de los mismos.

xiii. Coordinar con los involucrados la identificacién y reporte de incidentes de riesgos de seguridad de la
informacién mas relevantes.

xiv. Proponer al Comité de Seguridad de la Informacion, las mallas curriculares de eventos de capacitacién en
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materia de seguridad de la informacidn, asi como coordinar y evaluar la ejecucion de los mismos.
xv. Dar lineamientos en la suscripcién de convenios, acuerdos y compromisos de confidencialidad relacionados
con la utilizacién de informacion critica o sensible en eventos de capacitacion y en programas de cooperacion

interinstitucional.

xvi. Revisar y monitorear el estado de resolucién de eventos de seguridad de la informacién con las partes
involucradas.

vii Identificar mediante un GAP Andlisis, el alcance de controles a implementar en la Empresa.
xviii. Gestionar la contratacion de los proyectos de ethical hacking, a realizarse en la Empresa.

xix. Tomar conocimiento de los resultados del ethical hacking interno y externo y andlisis de vulnerabilidades
realizados periddicamente por el responsable de seguridad informética sobre los recursos tecnolégicos.

xx. Verificar los resultados periddicos de la ejecucién del ethical hacking interno/externo sobre la
infraestructura tecnoldgica efectuadas por el responsable de seguridad informatica.

xxi. Realizar periddicamente como parte del ethical hacking, la fase de pruebas de ingenieria social.

xxii. Identificar convenientemente las partes interesadas, requisitos y canales de comunicacién con grupos de
interés de la institucion, asi como entes y organismos externos en dmbitos de la seguridad de la informacién.

3. Responsables de la aplicacion de los procesos institucionales.- En el marco de la presente politica deberd
cumplir con las siguientes funciones y responsabilidades:

i. Realizar el levantamiento de los activos de informacién a su cargo, con asesoria del responsable de Seguridad
de la Informacion.

ii. Participar en los equipos destinados para el andlisis de riesgos de seguridad de los activos de informacién a su
cargo.

iii. Determinar conjuntamente con el responsable de Seguridad de la Informacién/Informadtica los controles a
implementar para asegurar los activos de informacién, considerando para el efecto los niveles, perfiles y roles de
acceso o modificaciéon de la informacién critica y sensible para la institucion, asi como la clasificacion de la
informacion.

iv. Asignar las responsabilidades del propietario, custodio y usuarios de la informacién en la administracién de
activos de informacion criticos y sensibles.

v. Instruir al personal a su cargo, sobre el buen uso de los activos de informacion criticos.

vi. Cumplir y hacer cumplir al personal a su cargo los pardmetros de confidencialidad, disponibilidad e
integridad de los activos de informacién.

4. La Gestion de Talento Humano.- En el marco de la presente politica debera cumplir con las siguientes
funciones y responsabilidades:

i. Validar la informacién que forma parte de los procesos de contratacion de nuevo personal e incluir dentro de
sus competencias controles para garantizar la seguridad de la informacioén.

ii. Definir conjuntamente con los lideres de los procesos, los cargos o puestos criticos en los cuales se maneja
informacién critica y sensible, definiendo los procesos de seleccién que se seguirdn en dichos casos para
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garantizar la seguridad de la informacion.

iii. Incluir en los procedimientos de seleccion de personal, para los cargos en los que se maneja informacién
critica o sensible, la verificacién de antecedentes penales, de acuerdo a las leyes, regulaciones y normas, e
informacién confidencial a la que acceden.

iv. Incluir en los procedimientos de vinculacién de nuevos servidores o funcionarios, talleres de concienciacién
en temas de seguridad de la informacidn, asi como la difusién de la Politica General de Seguridad de la
Informacién, y la normativa interna.

v. Disefiar y ejecutar eventos de capacitacion y de concientizacion en materia de seguridad de la informacién, en
funcion de las mallas curriculares aprobadas por el Comité de Seguridad de la Informacién, previo tramite de
su incorporacion en el Plan Institucional de Capacitacion.

vi. Coordinar los programas de capacitacion de los servidores publicos en temas de seguridad de la informacién
de forma periddica durante su permanencia en la instalacion.

vii. Incluir dentro del proceso de contratacién la firma del acuerdo o compromiso de confidencialidad de la
informacién critica y sensible de la Empresas.

viii, Instrumentar los procedimientos administrativos previos a la aplicacion de sanciones por el
incumplimiento de la Politica General de Seguridad de la Informacién, y demads referentes a seguridad de la
informacion.

ix. Durante la vinculacién del personal, la Gestién de Talento Humano, deberd realizar de forma periddica la
firma de acuerdo de confidencialidad de todo el personal.

x. Como parte de los procesos internos de la Gestién de Talento Humano, conjuntamente con la Gestién de
Tecnologias de la Informacién y el Experto en Seguridad de la Informacién - Oficial de Seguridad de la
informacion, deberdn determinar los procedimientos a seguir en la desvinculacion del personal, alineados a los
siguientes pardmetros:

a. Clasificar la baja del personal.
b. Comunicacién de las bajas de personal.
c. Gestion de las bajas de personal.

5. Gestion de Tecnologias de la Informacién.- En el marco de la presente politica debera cumplir con las
siguientes funciones y responsabilidades:

i.Delegar los equipos internos para la ejecucion de andlisis de riesgos tecnoldgicos de la Direccién
Administrativa.

ii. Elaborar e implementar el Plan de Seguridad Informadtica, considerando el andlisis de riesgos tecnoldgicos
identificados en los activos de informacién de la Direccién Administrativa, elementos relacionados procedentes
del GAP Andlisis y de las politicas estratégicas y operativas relacionadas con el aseguramiento tecnolégico.

iii. Mantener un responsable de Seguridad Informatica, el cual tendrd como uno de sus roles principales el
enlazar las estrategias de la organizacion y de la Coordinacién General de Tecnologia con los requerimientos de
seguridad.

iv. Disponer el establecimiento de la base del correcto funcionamiento de la infraestructura tecnoldgica, asi
como el monitoreo constante que permita identificar oportunamente anomalias y posibles incidentes o eventos
de seguridad en infraestructura que soporta los procesos del negocio.
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v. Disponer el establecimiento de procedimientos operativos que permitan asegurar los diferentes componentes
tecnoldgicos orientados al procesamiento y gestion de los diferentes activos de informacién dentro del ambito
de su competencia.

vi. Disponer el desarrollo e implementaciéon de metodologias de desarrollo seguro, en los que se establezca
adicionalmente los pardmetros necesarios para adquisicién, mantenimiento y desarrollo del software en todo el
ciclo de vida.

Articulo 9.- Sanciones-.

i. Las sanciones a aplicarse serdn las dispuestas en la normativa legal vigente, dependiendo de la gravedad del
evento.

ii. De exponerse informacion critica y sensible que sobrepase las atribuciones de la Empresa Publica Casa
Para Todos EP, se considerard lo dispuesto en las Leyes, Decretos, Normas vigentes para dicho efecto.

iii Para efectos de terceros, que gestionen informacidn critica o sensible de la Empresa Piblica Casa Para Todos
EP se aplicardn las sanciones dispuestas en las cldusulas establecidos en los contratos.

DISPOSICIONES GENERALES

PRIMERA.- La ejecucion de la presente Politica Institucional es de cumplimiento obligatorio para todos los
servidores y funcionarios de la Empresa Publica Casa Para Todos EP.

SEGUNDA.- De considerarlo pertinente el Comité de Seguridad de la Informacion, determinara los equipos,
funciones y responsabilidades necesarias para el correcto funcionamiento del Sistema de Gestion de Seguridad
de la Informacién.

TERCERA.- El incumplimiento a lo previsto en la presente resolucién serd sancionado de conformidad con la
legislacion vigente.

DISPOSICION FINAL.- La presente resolucién entrars en vigencia a partir de su expedicion.

Comuniquese y Cimplase.- Dado y firmado en San Francisco de Quito.
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